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El Decreto Legislativo 1182 es una norma
publicada el 27 de julio de 2015 por el Poder
Ejecutivo en el marco de las facultades legislati-
vas que el Congreso le otorgd en materia de
seguridad ciudadana. Este Decreto autoriza a la
policia conocer la ubicacion de cualquier
usuario de celulares sin necesidad de orden
Jjudicial y ordena a las empresas operadoras a
conservar los registros de todas las comunica-
ciones fijas, moviles y por Internet de los
peruanos por hasta tres anos para ser consulta-
dos por el Estado. La publicacion de esta norma
y los potenciales riesgos que implica para la
privacidad de todos los peruanos ha sido
destacada por medios nacionales e internaciona-
les como New York Times, The Guardian, Slate,

entre otros.

La informacion de geolocalizacion es producida
por todos los celulares (smartphones o no) y
tablets que estan conectados a una red publica
de comunicaciones y se genera automatica-
mente sin que el usuario se de cuenta. De
acuerdo con el DL1182, la Policia podra conocer
la Gltima ubicacion y seguir en tiempo real el
desplazamiento de cualquier usuario de estos
dispositivos con solo solicitarlo a las empresas
operadoras. Para ello, bastara que a su solo
criterio determinen que: existe flagrancia
delictiva, se trata de un delito penado con mas
de cuatro anos de carcel y dicha informacion es
necesaria para la investigacion. En paralelo,
deberan de poner estos hechos en conocimiento
de un Fiscal, quien debera de solicitarlo a un
Juez, el que a su vez podra confirmar o desau-
torizar la medida. Mientras que la Policia obten-
dra acceso inmediato a la geolocalizacion de un
usuario, pasaran al menos 72 horas para que la
legalidad de dicho acceso pueda ser evaluada.

Este nuevo sistema va en contra de la Consti-
tucion y sus normas de desarrollo, que han
senalado que los datos de geolocalizacion estan
protegidos por el secreto de las telecomunica-
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ciones y, por tanto, solo puede accederse a ellos

mediante el mandato previo y motivado de un
juez. Las circunstancias habilitantes que senala la
norma son demasiado vagas y no pueden ser
facilmente evaluadas por un policia. El mecanis-
mo de revision judicial posterior no garantiza
que este sistema no pueda ser incorrectamente
utilizado.

Por otro lado, la norma también dispone la
conservacion de la informacion derivada de las
telecomunicaciones de todos los peruanos por
tres anos por las empresas operadoras. Esta
informacion incluye registro de llamadas,
duracion, frecuencia, registro de geolocal-
izacion, tipo de contenidos visitados en Internet,
numeros |P utilizados, entre otros. La finalidad
de esta medida es crear una base de datos
masiva que el Estado pueda utilizar en even-
tuales investigaciones criminales, previa orden
judicial. En la practica, equivale a que se ordene
registrar y monitorear a todos los peruanos
inocentes o culpables, menores o mayores de
edad, incluyendo periodistas, politicos o dirigen-
tes sociales “por si acaso” cometan algin delito.
La practica de retencion o conservacion de
datos masiva ha sido declarada invalida el ano
pasado por el Tribunal de Justicia de la Union
Europea y ha sido condenada por el Relator
Especial para la Libertad de Expresion de
Naciones Unidas por afectar desproporcionada
e innecesariamente la privacidad de los ciudada-
nos. La creacion de una base de datos de este
tipo constituye en si misma una afectacion a la
privacidad y su manipulacion genera un riesgo
desproporcionado para todos.

Pese a lo controvertido de estas nuevas medi-
das, el Poder Ejecutivo no ha sustentado ni
técnica ni juridicamente sus propuestas.
Aunque senalan que el marco legal anterior no
dejaba a la Policia hacer su trabajo, no se senalan
estadisticas sobre el nGmero de solicitudes
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procesadas para acceder a datos personales, el
tiempo que el Poder Judicial ha demorado en
aceptarlas o las veces en que han servido o no
para combatir la delincuencia. Por el contrario,
parrafos enteros de la Exposicion de Motivos
han sido plagiades de un ensayo colombiano
escrito precisamente en contra de la conser-
vacion de datos que concluye que dicha practica
es inconstitucional. Ademas, el Protocolo del

Ministerio del Interior que regula la forma en la

declarado como informacién pablica “reser-
vada” y no puede ser consultado por ningin
ciudadano. Aunque sabemos que esta norma
esta en plena vigencia, no sabemos nada sobre
su funcionamiento, efectividad, frecuencia de
uso ni sobre los controles posteriores a su
aplicacion. El Decreto Legislativo 1182 es un
ejemplo de como no deben de hacerse normas
en Peri: sin debate previo, plagiando textos de
Internet, violando derechos y aplicandose en

que esta norma se aplica a diario ha sido secreto. L e,
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% ubicacion geografica, emisor, receptor, trafico de Internet, dispositivo
: utilizado, hora, etc. es informacion protegida por el secreto de las
telecomunicaciones.

iPor qué derogar el
Decreto Legislative 11827

* Para que la Policia o el Ministerio Piablico pueda acceder a informacion

protegida por el secreto de las telecomunicaciones es necesario una orden
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* La conservacion masiva e indiscriminada de metadatos es una violacion al
derecho a la privacidad, equivalente a vigilar a todo un pais, y la existencia de

B s o estas bases de datos crean un riesgo para la seguridad.

DL1182, GEOLOCALIZACION Y PROCESO PENAL — ELIAS

* EI DL1182 establece un procedimiento de investigacion policial que vulnera
derechos fundamentales y, en consecuencia, genera prueba prohibida que
no podra ser empleada en el proceso penal.

* La flagrancia delictiva exige inmediatez temporal y personal para su
configuracion. El uso de dispositivos moviles o electronicos no permiten la
configuracion de ninguno de los cuatro supuestos previstos en el Codigo
Procesal Penal para su aplicacion.

* EI DL1182 restringe las funciones del Ministerio Piablico y confunde los
roles de la Fiscalia con los de la Policia al conferirle tacitamente a esta

Decreto Legislative 1182,
Geolocalizacion y Proceso Penal
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altima la facultad de analizar juridicamente y restringir derechos hiperderscho
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omos una asociacion civil peruana sin fines de lucro dedicada a investigar, facilitar el entendimiento

S Ip fines de | dedicad tigar, facilitar el entend t

publico y promover el respeto de los derechos y libertades en entornos digitales. Trabajamos para que
Internet siga siendo un espacio libre de intromisiones estatales y privadas al ejercicio de derechos.
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